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BE3NEYHNI OBMIH JAHUMH B JEIIEHTPAJII3OBAHUX
P2P-CHCTEMAX

Beryn. CydacHi iHTepHET-KOMYHIKallil aKTHBHO BUKOPUCTOBYIOTHCS JUI OOMIHY
KoHdigeHuiitnoo indgopmamieio, TOMYy UTaHHA 3aXHCTy MAAHUX CTa€ KPUTHUIHO
BaxyMBUM. llenTpamizoBani Mozeni 0OOMiHYy NOBIJOMJICHHAMH, $Ki 0a3yloTbCs Ha
KIIIEHT-CEPBEPHINA apXITEKTYypi, MAIOTh CYTTE€BI HEOOIIKM — 3alCKHICTH BiJ OIHOTO
cepBepa, pU3MK TEPEXOIUICHHS JAHWX, [ICH3YPYBAaHHS Ta MOMKJIHMBICTH KOMIIPOMETAIIi{
iH(popMmarrii.

VY 3B’S3Ky 3 IUM aKTyaJbHOIO € CTBOPEHHS JCUEHTPATI30BaHUX CHCTEM OOMiHY
MOBIAOMJIEHHSIMH, sIKi 0a3yr0ThCsl Ha apXiTekTypi peer-to-peer (P2P) ta 3a0e3neuyroTh
HAacCKpi3He MUQpyBaHHS.

Meta: [lpoanamizyBatm mpobiemu 3axucTy IHOpMaiii B  CydacHHX
MECEeH/Kepax 1 OOTPyHTYBATH apXiTEKTYpHI IMiIX0u s moOypoBu Oe3meunoro P2P-
MECCH/DKEpa 3 IHTErPOBAHUMY KpUIITOTpadiIHIMH 3acO00aMu.

1. ITpoGaemaTuka 3axucty indgopmairii y cydyacHUX MeceHIKepax

KitouoBi mpoGiaemu  OLIBIIOCTI MOMYASPHUX MECEHIKEPIB MOISITalOTh Y
LUEHTpaTi30BaHill apXiTeKTypl, Je BCS KOMYHIKalis Ta MeTaJaHi KOpHUCTYBauiB
MPOXOAThH Yepe3 cepBepr KOMMaHiil — BIacHUKIB. Lle MpU3BOAUTH 10 TAKMX PU3HKIB:

— HECAHKI[IOHOBAaHUM JIOCTYI /10 CEPBEPIB — HABITH 32 HASBHOCTI HACKPI3HOTO
i pyBaHHS, METaJaH]1 9acTO 3ATUIIAIOTHCS HE3aXUILEHUMU;

— BUTIK KJIIO4YIB IIM(PYBaHHS — y JACIKUX CUCTEMAax PE3€pBHI Komii 4aTiB abo
K04l MOXYTh 30epiraTHCsi Ha XMapHUX CEpBICax, CTBOPIOIOYM «EJUHY TOYKY
BIIMOBHY;

— HE/JOCTaTHIM KOHTPOJIb aBTEHTHMYHOCTI — ICHYE PU3HK MIJIMIHU BiJIPaBHUKA
a00 TTOBITOMJICHHSI, SIKIIIO HE 3ACTOCOBYIOTHCS HA1MHI MEXaH13MH ITUGPOBOTO MIIMUCY.

Bupimiennsim nmx npobiiem € mepexin no aerneHtpaitizoBanoi (P2P) monemi, ae
AaHi NepeaaloTbes OE3MocepeIHbO MK KOPUCTYBauaMHu, a BCl Kpuntorpadiuni onepanii
BUKOHYIOTBCS JIOKabHO [1].

2. 3acTrocyBaHHs Kpunrtorpagiuaux meroais y P2P-apxitexkrypi

Kpunrorpadiuni meroau € ocHOBOW Oe3neunoro P2P-mecenmpkepa, 1o
rapanTye KOHDIICHIIMHICTE, IITICHICTh Ta aBTEHTUYHICTh MEPEAAHUX JIAHUX.

Kondinenritnicte 3a0e3meuyeThCsi TIOPUAHUM  MIIXO/OM, SIKMH TIOCTHYE
acumerpuude tmudpyBanHs (ECC, RSA) nns OGe3nmeuHoro oOMiHY KIFOYaMH Ta
cumerpuude mudpysanas (AES-256, ChaCha20) ans mBuakoi Ta e(EKTHBHOI
nepenavl BeMKUX o0CATIB TaHUX.

L{inicHICTh Ta aBTEHTUYHICTb TAPAHTYIOTLCS 32 JOMOMOT010 LUU(POBUX HiANHUCIB
(Ed25519, RSA) Ta xew-¢pyukuii (SHA-256), mo niarBepaKylOTh CIPABKHICTD
BiJIITPABHUKA Ta HE3MIHEH1 NOB1IOMIICHHS [2].

JInst MimBUINMEHHS! CTIMKOCTI JI0 arak TUIMY <«JTOJUHA mocepennHi» (MitM)
JIOTIITPHO BMPOBAUTH MPOTOKONMHM OOMiIHY Kirouamu 3 BiacTuBicTio forward secrecy,
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nanpukian X3DH a6o Double Ratchet, sk e peanizoBano B Signal-npoTtokonax [3].
[TnamyeThCcsi CTBOPECHHS MPOrPAMHOrO 3aco0y, SKHH pealizye KOMOIHOBaHHIA
MIIX1 10 3aXUCTY, IHTeTPYIOYH 3a3HaueHi MeXaHi3Mu Oe3rocepenHpo B P2P-npoTokon.

3. AnaJi3 npo6Jiem Ta pu3ukiB npu nooynosi P2P-mecenmkepa

[lin 4vac cTBOpeHHsA Oe3nedHoro P2P-meceHmkepa BHUHHUKAIOTh KIHOYOBI
mpoOJeMu, K1 HEOOX1JHO BpaxOByBaTH:

— CKJAIHICTh YIpaBIiHHI KiIodyaMu — Oe3neyHuil oOMiH, 30epiraHHsa Ta
OHOBJIEHHSI KJIFOUiB 0€3 IEHTPAJIbHOr0 CepPBEPA € TEXHIYHO CKIAIHUM 3aBIaHHAM;

— mpobmnema imentudikamii — y P2P-mepexi ckiagmime 3a0e3nednTH
aBTeHTU(]IKAIIF0 KOPUCTYBAYiB 1 rapaHTyBaTH YHIKQJIbHICTh 1IEeHTU(]PIKATOPIB;

— IOJCHKUH (haKTOp — MOMMIJIKM KOPHCTYBAdiB IPHU KEPyBaHHI KIr04aMu abo
HATAMITYBaHHI TApaMeTPiB Oe3MeKH MOXKYTh MOCIA0UTH CPEKTUBHICTH TEXHIYHUX
3ac001B 3aXHCTY;

— TMPOAYKTHUBHICT, — KpunTorpadidni oreparii, 0cOOIMBO acuMeTpUdHe
mm(pyBaHHsa, MOKYTh YHOBUILHIOBATH TIEpe/Iady JaHUX, TOMY HEOOXIJ[Ha ONTHMI3aIlisa
ANTOPUTMIB.

Takok BaXJIMBHM acIEeKTOM € 3aXHCT MeTaJaHHX (4acy, alpecu KOMYHIKaIllii),
aJyke HaBiThb MpPU TMOBHOMY MIM(PYBaHHI BOHU MOXYThb PO3KPHBATH CTPYKTYpY
B3a€MOJIT KOpUCTYyBauiB [4].

BucHoBok. AHam3 CydacHUX KOMYHIKAIIHHUX CHCTEM WIiATBEPIKYE, IO
cTBopeHHs1 Oe3neuyHoro P2P-mecenmxepa 3 1HTETpOBAHUMM KpHUNTOrpadidyHUMHU
MEXaHI3MaMU € aKTyaJbHUM 3aBJaHHAM KiOepOe3neku. OCHOBHUMH BHUKJIHKAMHU
3aJUIIAI0THCS YIPaBIIHHS KIOYaMM, aBTEHTH(IKAIll KOPUCTYyBadiB Ta MIHIMI3aIllsd
BILIMBY JIFOJICKKOTO (pakTopa.

[Tomanpiia pobota Oyae 30cepeakeHa Ha (popMyBaHHI apXiTeKTYpHU MeCeHIKepa,
0 MoenHye TiOpuaHe mumdpyBaHHs Ta HU(POBI MIAMHUCH, a TAKOXK Ha PO3POOIEHHI
MPOTOTUITY CHUCTEMH 3 aBTOMATH30BAHHMH IIpoliecaMd MHQpPYyBaHHS U MepeBipKU
aBTeHTHYHOCTi.  OuikyBaHHI  pe3ylbTaTH  BKIIOUYAIOTh  MIJBUIIEHHS  PIBHA
KOH(IJIEHIIITHOCTI KOMYHIKaIl 1 JIEMOHCTpAIlll0 MPaKTUYHOI peani3alii Oe3meuHux
JICTICHTPATI30BaHUX OOMiHIB TTOBIJOMJICHHSIMHU.
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